                            	     KİŞİSEL VERİLERİN KORUNMASI HAKKINDA BİLGİ NOTU

6698 sayılı Kişisel Verilerin Korunması Kanunu, 24.03.2016 tarihli Resmi Gazetede yayımlanarak yürürlüğe girmiştir. Çalışmamızda bu Kanun ile ilgili önemli noktaları dikkatinize sunmayı amaçlıyoruz.
Kişisel Veri Nedir?
Kişisel veri Kanunda, kimliği belirli veya belirlenebilir gerçek kişiye ilişkin her türlü bilgi olarak tanımlanmıştır. Gerçek kişi üzerinden bir tanımlama yapıldığından, tüzel kişilere ilişkin veriler Kanunun koruması kapsamında değildir.
Kişisel veri, kimliği belirli veya belirlenebilir gerçek kişiye ilişkin her türlü bilgiyi ifade etmektedir. Bu bağlamda sadece bireyin adı, soyadı, doğum tarihi ve doğum yeri gibi onun kesin teşhisini sağlayan bilgiler değil, aynı zamanda kişinin fiziki, ailevi, ekonomik, sosyal ve sair özelliklerine ilişkin bilgiler de kişisel veridir. Bir kişinin belirli veya belirlenebilir olması, mevcut verilerin herhangi bir şekilde bir gerçek kişiyle ilişkilendirilmesi suretiyle, o kişinin tanımlanabilir hale getirilmesini ifade eder. Yani verilerin; kişinin fiziksel, ekonomik, kültürel, sosyal veya psikolojik kimliğini ifade eden somut bir içerik taşıması veya kimlik, vergi, sigorta numarası gibi herhangi bir kayıtla ilişkilendirilmesi sonucunda kişinin belirlenmesini sağlayan tüm halleri kapsar. İsim, telefon numarası, motorlu taşıt plakası, sosyal güvenlik numarası, pasaport numarası, özgeçmiş, resim, görüntü ve ses kayıtları, parmak izleri, genetik bilgiler gibi veriler dolaylı da olsa kişiyi belirlenebilir kılabilme özellikleri nedeniyle kişisel verilerdir.
Kanunda, kişilerin ırkı, etnik kökeni, siyasi düşüncesi, felsefi inancı, dini, mezhebi veya diğer inançları, kılık ve kıyafeti, dernek, vakıf ya da sendika üyeliği, sağlığı, cinsel hayatı, ceza mahkûmiyeti ve güvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri özel nitelikli kişisel veri olarak tanımlanmıştır.

Veri Sorumlusu ve Veri İşleyen Kimdir?

Veri Sorumlusu, kişisel verilerin işleme amaçlarını ve vasıtalarını belirleyen, veri kayıt sisteminin kurulmasından ve yönetilmesinden sorumlu olan gerçek veya tüzel kişi olarak tanımlanmıştır. Örneğin, işçinin işe başvurusunda elde edilen kişisel veriler için veri sorumlusu İşverendir. Veri İşleyen ise, Veri sorumlusunun verdiği yetkiye dayanarak onun adına kişisel verileri işleyen gerçek veya tüzel kişidir. Dolayısıyla yukarıdaki örnekte İşveren tarafından elde edilen veriler işlenmesi için başka bir yere aktarılıyor ise, aktarılan kişi veri işleyen olacaktır. Bu kavramların tespiti, Kanunun ihlali halinde sorumlu olacak kişilerin ve sorumluluk sınırlarının tespiti bakımından önem arz etmektedir. 

Kişisel Verilere İlişkin Korumalar Nelerdir?

Kişisel veriler, ilgili kişinin açık rızası olmaksızın işlenemez, yurtdışına veya herhangi bir başka kişi veya kuruma aktarılamaz. Yine özel nitelikli kişisel verilerin de ilgilinin açık rızası olmaksızın işlenmesi yasaktır. Açık rıza, ilgili kişinin kendisiyle ilgili veri işlenmesine, özgürce, konuyla ilgili yeterli bilgi  sahibi olarak, tereddüde yer bırakmayacak açıklıkta ve sadece o işlemle sınırlı olarak verdiği onay beyanı şeklinde anlaşılmalıdır. 

Bu nedenlerle, Kanun kapsamında korunan gerçek kişiler ile ilgili kişisel veri edindiğimiz tüm durumlarda, bu kişilerden rıza almamız gerekmektedir. Ayrıca Kanunun yayımı tarihinden önce işlenmiş olan kişisel veriler, yayımı tarihinden 
itibaren iki yıl içinde bu Kanun hükümlerine uygun hale getirilmek zorundadır.
 Daha önce işlenmiş olan ve Kanun hükümlerine aykırı olduğu tespit edilen kişisel veriler derhal silinir, yok edilir veya anonim hale getirilir. Ancak bu Kanunun yayımı tarihinden önce hukuka uygun olarak alınmış rızalar, bir yıl içinde aksine bir irade beyanında bulunulmaması halinde, bu Kanuna uygun kabul edilir.

Kişisel Verilerin İşlenmesi Gerektiren Sebeplerin Ortadan Kalkması Halinde Ne Yapılmalıdır?

Kanun ve ilgili diğer kanun hükümlerine uygun olarak işlenmiş olmasına rağmen, işlenmesini gerektiren sebeplerin ortadan kalkması halinde kişisel veriler resen veya ilgili kişinin talebi üzerine veri sorumlusu tarafından silinir, yok edilir veya anonim hale getirilir. Anonim hale getirme Kanunda, kişisel verilerin, başka verilerle eşleştirilerek dahi hiçbir surette kimliği belirli veya belirlenebilir bir gerçek kişiyle ilişkilendirilemeyecek hale getirilmesi şeklinde tanımlanmıştır. 

Veri Sorumlusunun Aydınlatma Yükümlülüğü Nedir?

Kanun, kişisel verilerin elde edilmesi sırasında veri sorumlusunun veya yetkilendirdiği kişinin, ilgili kişilere bazı bilgileri vermekle yükümlü olduklarını düzenlemiştir. Buna göre, bir gerçek kişiden kişisel veri elde edilmeden önce,
 Veri Sorumlusunun ve varsa temsilcisinin kimliği,
 Kişisel verilen hangi amaçla işleneceği,
 İşlenen kişisel verilerin kimlere ve hangi amaçla aktarılabileceği,
 Kişisel veri toplamanın yöntemi ve hukuki sebebi,
 İlgili kişinin Kanun gereği hangi haklarının bulunduğu
[bookmark: _GoBack]hususlarında açıklama yapılması ve açık rızanın bu açıklamalardan sonra alınması gerekmektedir.   

İlgili Kişinin Kanun Gereği Hangi Hakları Bulunmaktadır?

Herkes, veri sorumlusuna başvurarak kendisiyle ilgili;
 Kişisel veri işlenip işlenmediğini öğrenme,
 Kişisel verileri işlenmişse buna ilişkin bilgi talep etme,
 Kişisel verilerin işlenme amacını ve bunların amacına uygun kullanılıp 
kullanılmadığını öğrenme,
 Yurt içinde veya yurt dışında kişisel verilerin aktarıldığı üçüncü kişileri bilme,
 Kişisel verilerin eksik veya yanlış işlenmiş olması hâlinde bunların düzeltilmesini 
isteme,
 Kanun ve ilgili diğer kanun hükümlerine uygun olarak işlenmiş olmasına rağmen, 
işlenmesini gerektiren sebeplerin ortadan kalkması hâlinde kişisel verilerin 
silinmesini veya yok edilmesini isteme,
 Kişisel verilerin düzeltilmesi, silinmesi veya yok edilmesi halinde bu işlemlerin kişisel 
verilerin aktarıldığı üçüncü kişilere bildirilmesini isteme,
 İşlenen verilerin münhasıran otomatik sistemler vasıtasıyla analiz edilmesi suretiyle 
kişinin kendisi aleyhine bir sonucun ortaya çıkmasına itiraz etme,
 Kişisel verilerin kanuna aykırı olarak işlenmesi sebebiyle zarara uğraması hâlinde 
zararın giderilmesini talep etme,
haklarına sahiptir. Yukarıda da belirtildiği gibi bu hakların açık rızanın alınması sırasında ilgili kişiye bildirilmesi zorunludur.

Veri Sorumlusunun Kişisel Verinin Güvenliği ile ilgili Yükümlülükleri Nelerdir?

Veri sorumlusu;
 Kişisel verilerin hukuka aykırı olarak işlenmesini önlemek,
 Kişisel verilere hukuka aykırı olarak erişilmesini önlemek,
 Kişisel verilerin muhafazasını sağlamak,
 
amacıyla uygun güvenlik düzeyini temin etmeye yönelik gerekli her türlü teknik ve idari  tedbirleri almak zorundadır. Aynı zamanda veri sorumlusu, kendi kurum veya kuruluşunda, Kanun hükümlerinin uygulanmasını sağlamak amacıyla gerekli denetimleri yapmak veya yaptırmak zorundadır.
Veri sorumlusu, kişisel verilerin kendi adına başka bir gerçek veya tüzel kişi tarafından işlenmesi halinde, birinci fıkrada belirtilen tedbirlerin alınması hususunda bu kişilerle birlikte müştereken sorumludur.

Veri sorumlusu ile veri işleyen kişiler, öğrendikleri kişisel verileri Kanun hükümlerine aykırı olarak başkasına açıklayamaz ve işleme amacı dışında kullanamazlar. Bu yükümlülük  görevden ayrılmalarından sonra da devam eder.
İşlenen kişisel verilerin kanuni olmayan yollarla başkaları tarafından elde edilmesi halinde, veri sorumlusu bu durumu en kısa sürede ilgilisine ve Kişisel Verileri Koruma Kuruluna bildirir. Kurul, gerekmesi halinde bu durumu, kendi internet sitesinde ya da uygun göreceği başka bir yöntemle ilan edebilir.

Kişisel Veriler ile ilgili Yükümlülüklerin İhlal Edildiği Nasıl Tespit Edilir?

Kişisel Verileri Koruma Kurulu, ilgili kişinin yapacağı şikayet üzerine veya ihlal iddiasını öğrenmesi durumunda resen, görev alanına giren konularda gerekli incelemeyi yapar. Devlet sırrı niteliğindeki bilgi ve belgeler hariç; veri sorumlusu, Kurulun, inceleme konusuyla ilgili istemiş olduğu bilgi ve belgeleri on beş gün içinde göndermek ve gerektiğinde yerinde inceleme yapılmasına imkan sağlamak zorundadır. Şikayet üzerine Kurul, talebi inceleyerek ilgililere bir cevap verir. Şikayet tarihinden itibaren altmış gün içinde cevap verilmezse talep reddedilmiş sayılır. Şikayet üzerine veya resen yapılan inceleme sonucunda, ihlalin varlığının anlaşılması halinde Kurul, tespit ettiği hukuka aykırılıkların veri sorumlusu tarafından giderilmesine karar vererek ilgililere tebliğ eder. Bu karar, tebliğden itibaren gecikmeksizin ve en geç otuz gün içinde yerine getirilir.

Veri Sorumlusunun Kişisel Verileri İşlemeden Önce Yapması Gereken Nedir?
Kanunda, Kurulun gözetiminde, Başkanlık tarafından kamuya açık olarak Veri Sorumluları Sicilinin tutulacağı, kişisel verileri işleyen gerçek ve tüzel kişilerin, veri işlemeye başlamadan önce Veri Sorumluları Siciline kaydolmak zorunda olduğu düzenlemesine yer verilmiş ve Veri Sorumluları Siciline ilişkin diğer usul ve esasların yönetmelikle düzenleneceği belirtilmiştir. İşbu çalışmanın yapıldığı tarihte henüz Veri Sorumluları Siciline ilişkin bir yönetmelik  yürürlüğe girmemiştir. Yönetmeliğin yayımlanması halinde sicile kayıt hakkında ayrıca bilgilendirme yapılacaktır. 

Kanuna Muhalefet Halinde Uygulanacak Yaptırımlar Nelerdir? 

Kişisel Verilerin Korunması Hakkında Kanuna aykırılık hali hem suç hem de kabahat olarak düzenlenmiş ve hapis cezası ile güvenlik tedbirlerinin yanında idari para cezası verileceği öngörülmüştür. 
Suçlar: Kişisel Verilerin Korunması Hakkında Kanuna muhalefet halinde TCK’nın 135 ila 140. madde hükümleri uygulanacaktır. Buna göre 1 yıldan 4 yıla kadar hapis cezasına hükmedilmesi mümkündür. Bu suçların işlenmesi dolayısıyla tüzel kişiler hakkında bunlara özgü güvenlik tedbirlerine hükmolunur.




Kabahatler: 
 Aydınlatma yükümlülüğünü yerine getirmeyenler hakkında 5.000 Türk lirasından 100.000 Türk lirasına kadar,
 Veri güvenliğine ilişkin yükümlülükleri yerine getirmeyenler hakkında 15.000 Türk lirasından 1.000.000 Türk lirasına kadar,
 Kişisel Verileri Koruma Kurulu tarafından verilen kararları yerine getirmeyenler hakkında 25.000 Türk lirasından 1.000.000 Türk lirasına kadar,
 Veri Sorumluları Siciline kayıt ve bildirim yükümlülüğüne aykırı hareket edenler hakkında 20.000 Türk lirasından 1.000.000 Türk lirasına kadar,
idari para cezası verilir.				   
